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Protocol Datalekken 

Inleiding 
Bij een datalek zijn de persoonsgegevens blootgesteld aan verlies of onrechtmatige verwerking. Het 
kan gaan om een kwijtgeraakte USB-stick of een gestolen laptop met persoonsgegevens, maar ook 
om een inbraak in een datasysteem of per ongeluk verstrekte toegang tot gegevens aan personen of 
instanties die daartoe geen toegang zouden mogen hebben. Het verzenden van een e-mail aan een 
adressenbestand waarin alle e-mailadressen voor iedereen zichtbaar zijn is ook al een datalek.  

Als sprake is van een ernstig datalek, dan zijn we verplicht om dit te melden aan de Autoriteit 
Persoonsgegevens (voorheen het College bescherming persoonsgegevens) en soms ook aan de 
betrokkenen. 

Dit protocol biedt een handleiding voor de professionele melding, beoordeling en afhandeling van 
beveiligingsincidenten en datalekken. Het doel hiervan is het voorkomen van beveiligingsincidenten 
en datalekken en is van toepassing op v.v. Buurse. 

Wet en regelgeving datalekken 
Op 1 januari 2016 is de Wet meldplicht datalekken ingevoerd. Door deze meldplicht zijn ook 
verenigingen verplicht melding te maken van ernstige datalekken bij de Autoriteit Persoonsgegevens. 
Het nalaten van deze melding kan leiden tot een fikse boete.  

De meldplicht geldt voor de verantwoordelijke voor de persoonsgegevens, dat is dus het bestuur. Een  
 
Als er een datalek is, moet daar binnen 72 uur na ontdekking van het lek melding van worden gedaan 
bij de Autoriteit Persoonsgegevens. 

 
Meldpunt datalek v.v. Buurse 
De secreatris van de v.v. Buurse fungeert als het meldpunt voor het indienen van het datalek 
 

Werkwijze 
1. Ontdekken 

Onmiddellijk nadat een ontdekker ontdekt of ter ore komt dat sprake kan zijn van verlies of 
onrechtmatige verwerking van persoonsgegevens binnen v.v. Buurse, meldt hij dat aan het 
meldpunt datalek v.v. Buurse via vvbuurse@buurse.nl 

2. Inventariseren 

Het Meldpunt bepaalt dan of er voldoende informatie omtrent het beveiligingsincident bekend 
is. Zo niet, dan zet hij aanvullende vragen uit bij de ontdekker en/of de technicus.  

3. Beoordelen 

Wanneer het Meldpunt voldoende informatie heeft verzameld, beslist hij of sprake is van een 
(mogelijk) datalek en of dit (mogelijke) datalek moet worden gemeld bij de Autoriteit 
Persoonsgegevens en/of bij de betrokkenen. Als de ontdekker het niet eens is met de 
beslissing van het meldpunt datalek v.v. Buurse om het (mogelijke) datalek wel - of niet te 
melden aan de Autoriteit Persoonsgegevens en/of de betrokkenen, dan kan hij zich richten tot 
het bestuur. 
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4. Melden 

Indien de conclusie bij stap 3 is dat er melding gedaan moet worden bij de Autoriteit 
Persoonsgegevens (en eventueel betrokkenen), dan zal het meldpunt dit binnen twee 
werkdagen doen. De melding bevat alle verzamelde informatie en de getroffen incidentel een 
structurele technische en organisatorischemaatregelen. 

Het lek wordt gemeld bij het meldloket datalekken:  
https://datalekken.autoriteitpersoonsgegevens.nl/actionpage?0 

 
5. Vastleggen 

Alle informatie, die in de voorafgaande stappen is ingewonnen of ontstaan,wordt gearchiveerd 
door het meldpunt waarmee het incident is afgesloten.  

 

6. Informeren betrokkene 

Heeft het datalek waarschijnlijk ongunstige gevolgen voor de persoonlijke levenssfeer van de 
betrokkene? Dan moet het datalek ook aan de betrokkenen zelf worden gemeld. Dat zijn 
Leden (of hun ouders als zij jonger zijn dan 16 jaar).  

 

Monitoren Datalek 
Eén keer per jaar maakt het meldpunt van v.v. Buurse een analyse van de meldingen van 
datalekken. Het bestuur wordt geïnformeerd over de uitkomsten van de analysen 


